Boundary Scan / IEEE 1149.x

ein strukturelles Verfahren zum Prtfen
von Baugruppen und Systemen

Teil 1

BLUNK ELECTRONIC

Doc. Vers. 2018-09-26


http://www.blunk-electronic.de/

Inh. Dipl. Ing. Mario Blunk

Buchfinkenweg 3
99097 Erfurt / Deutschland

Telefon +49 (0)361 6022 5184

Email info@blunk-electronic.de

Internet www.blunk-electronic.de



mailto:info@blunk-electronic.de
http://www.blunk-electronic.de/
http://www.blunk-electronic.de/

LUNK ELECTRONIC

Design Reviews Gutachten Beratung

HW/SW-Entwicklung Boundary Scan/IEEE 1149.x
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Uberblick

° Begriffe, Abklrzungen

¢ Enstehung von Fehlern & Arten von Fehlern

 Uberblick Test/Priifverfahren (AOI, AXI, ICT, FPT, FT, ...)
¢ Grundlagen Boundary Scan

® Kosten

¢ Standards und Literatur



Warum Prufungen und Testverfahren ?

. Wir wollen Qualitat liefern ! — Qualitatssicherung >

2. Optimierung Entwicklung und Fertigung

. Sparen von Material, Energie, Zeit, Geld, ...

. Zertifizierungen (1SO 9000, EN/IEC 61508, EN/IEC 62061, EN I1SO
13849, EN/IEC 60601, 1ISO 26262, UL1998, DO-178B, MIL-STD-882-E,

) /R
5. rechtliche Aspekte (Versicherungen, Haftung, ...) 0
6. der gute Ruf!



Begriffe #1

Test = Prifung
Testverfahren = Prufverfahren = Testmethode

EMV = Elektromagnetische Vertraglichkeit
Sl = Signalintegritat

Prifling

CUT = Chip Under Test
UUT = Unit Under Test
DUT = Device Under Test

bestlickte Leiterplatte = Baugruppe = Karte =
PCBA (Printed Circuit Board Assembly)

Gerat = Gehause + PCBA + Verdrahtung + Bedienelemente

System = mehrere Gerate + Zwischenverbindungen



Begriffe #2

Die Abwesenheit eines Qualitatsmerkmales
oder
sein Abweichen vom geforderten Sollwert
tiber den Toleranzbereich hinaus wird als
Fehler
bezeichnet. [Karger 85]

o



Wo entstehen Fehler ? #1 45

1. Warenubernahme, Lagerung, Verpackung, Bereitstellung, Transport
2. Fertigung PCB

. Vorbereitung der Bauteile (Lagerbedingungen, Temperatur, Feuchtigkeit, ...)

. Bestuckung

- falsche/fehlende Bauteile

- falsche Orientierung/Polung
- verbogene Anschlisse

- verminderte Lotbarkeit von Pins/Pads



Wo entstehen Fehler ? #2 Ak

. Loten

- mech. Strel3 der Pads und Pins durch Wélbung/Verwindung des PCB
- chem. Beanspruchungen durch Flufimitteldampfe u.a.

- nicht optimaler Lotprozess

. Verdrahten

. (Test und Prifung)

- falsches Prifverfahren
- Zu enge Toleranzen

- Fehlinterpretation

- Bedienfehler



Was und wie genau wird geprtft ?

1. elektrische GroRen [Karger,85]
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2. mechanische GroRRen (Lange, Winkel, Beschleunigung, Geschwindigkeit, Druck, ...)
3. optische GrofRen (Helligkeit, Wellenlange, Streung, Austrittswinkel, ...)



Klassifikation von Fehlern

Fehler
Klassifikationsmerkmal
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Einflu3- und Storgrof3en *
~

Unzuldnglich- Unzuldnglich- | Unzuldnglich- | Mingel der Subjektive Umwelt-
keiten der Er- keiten der keiten der Ausgangs- Mingel der einfliisse
zeugnisentwick- technologi- technologi- produkte Arbeitskraft
lung und Ferti- schen Ver- schen Aus-
gungsvorberei- fahren rustung
tung
Grenzbetrieb Rickstinde Positionier- Uberlagerung | VerstoBe Druck
Uberlastung Nebenwirkun- | genauigkeit Korrosion Unachtsamkeit Temperatur
Unterlastung gen Bearbeitungs- | Lotbarkeit Denkfehler Staub
Arbeitspunkt thermische, genauigkeit Benetzbarkeit | Gediachtnisfehler | Feuchte
Aussteuerung mechanische, | Dosier- Konzentration | Konzentrations- | Gase
Stabilitdtsreserve | chemische, genauigkeit Dichte schwiche Aerosole
Grenzfrequenz elektrische Be- | Vibration Reinheit Ermudung Licht
Einschwingzeit anspruchung | Schwingen Deformation | Unlust Strahlung
Ubersprechen Bearbeitungs- | Parameter- Emotionen
parasitdre dauer toleranzen Qualifikation
Kapazititen, Einwirkzeit Einarbeitung

Induktivitidten
Leckstrome
Isolation

psycho-physiolo-
gische
Anpassung

[Kéarger,85]



Prufort

. nach technologischen Schritten, die Qualitatsmerkmale erzeugen

2. wenn Systemniveau steigt (PCB - PCBA - Gerat - System)

3. an kritischen Bauteilen (fragwurdige Quelle, variierende Qualitat, hoher

Preis)

4. nach fehlerintensiven Arbeitsgangen (Warme, Vibration, ...)

5. nach aufwandsintensiven Schritten

6. vor Schritten, die Mangel verdecken kdnnen bzw. nach deren Abschluf3

keine Reparatur mehr mdglich ist

7. nach Arbeitsgangen, deren Prifung spez. Prif/Testeinrichtungen erfordert

. an Arbeitsplatzen, an denen Fertigungs- und Prifhandlungen vereinigt sind

[Karger,85]



Zeitpunkte von Prufungen & Tests @

u.a. von Anwendung und Sicherheitslevel abhangig

1. jedes Produkt / Stickprufung — 100%
2. periodisch
3. Stichprobe



Kosten fiir Reparaturen & Nacharbeit < A

Relative Kosten steigen mit Systemniveau !
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[Karger,85]



K,(n)

Investitionskosten
auf

Menge zu prifender
Objekte

verteilt

|

Kosten senkende
Faktoren
(Organisation,
Erfahrung, ...)

von Stuckzahl
unabhangige
Lohnkosten,
Wartung, ...

[Karger,85]
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Kriterien fur Pruf- und Testverfahren @

L A R A

zerstorend / zerstérungsftrei

Prifzeiten, Taktzeiten

Genauigkeit, Prufzuverlassigkeit

Universalitat, Flexibiliat

Konstruktive, energetische, 6konomische Parameter

Bedarf an Arbeitskraften

Automatisierungsgrad (Verhaltnis autom. / man. Arbeitsgange)

wenig Automatisierung —
hohere Qualifikation des Personals -
hohere Lohnkosten !

Betriebsdauer (MTBF, MTTF, MTTR)

[Karger,85]



Testverfahren im Uberblick #1

- manuelle visuelle Inspektion (MVI)

= automatisch optische Inspektion (AOI)
- Rontgen-Inspektion (AXI)

- |otpaste Inspektion (SPI)

= |nfrarottermometrie (IRT)

= |n-Circuit-Test (ICT)

- Flying-Probe-Test (FPT)

- Boundary Scan Test (BST /JTAG / IEEE1149.x)
(auch Gerate- und Systemtests moglich)

- Selbsttest (BIST/ BIT)

= Funktionstest (FT)
Reihenfolge / Prifort bedenken



Testverfahren im Uberblick #1

Verfahren Anwendung Bemerkungen
Sichtkontrolle / MVI | - oberflachliche bis anspruchsvolle | - von Kondition des
optische Prifung von PCBA, Bedieners abhangig
Geraten und Systemen - Zeitaufwand gering bis
- kann wirtschatftlich bei sehr sehr hoch

geringen Stickzahlen sein
(Raumfahrt, MIL, Medizin,
Luftfahrt, sicherheitsrelevante
Anwendungen, ...)

AOI schnelle, anspruchsvolle, - anspruchsvolle, teure
automatische optische Prifung Maschinerie ndtig
von PCBA

AXI schnelle, anspruchsvolle - anspruchsvolle, teure

automatische optische Rontgen- | Maschinerie notig
Prifung von PCBA

IRT / Warmebild Erkennung thermischer - fir Zuverlassigkeit
Beanspruchungen interessant




Testverfahren im Uberblick #2

Verfahren Anwendung Bemerkungen
ICT schnelle, anspruchsvolle aufwandige Adaptierung fur
elektronische Prifung von PCBA | jeweils einen UUT
FPT mittelmafig zweitaufwandige flexible Adaptierung fur

elektronische Prifung von PCBA

viele UUT

Boundary Scan /
BST

schnelle, anspruchsvolle,
elektronische Prifung von
PCBA, Geraten, Systemen

vorrangig digitale
Schaltungsteile

BIST / BIT

schnelle, anspruchsvolle,
elektronische Prifung von
PCBA, Geraten, Systemen

- Aufwand in Entwicklung
- minimale Funktionalitat
des UUT ndtig

Funktionstest / FT

- oberflachliche elektrische
Prifung

- PCBA, Gerate und Systeme
- Peripherie-Tests

geringe Priftiefe, kaum
Fehlerdiagnose




Testverfahren im Uberblick #3
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Bestiickung analog:
Bauelement fehlt g -+ ++ ++ . ++ ++ +
Stiitzkondensator/Hf-Bauelement fehlt ++ =¥ ++ ++ % & i n
Bauelement falsch + + + = i pg e %
Bauelement verpolt ++ +4 ++ = z ++ ++ 4
Elko verpolt ++ ++ ++ + = + + &
Tantalkondensator verpolt ++ ++ ++ . = B = =
Bestiickung digital:
IC fehlt ++ ++ ++ ++ + ++ ++ ++
IC falsch R + + 5 + ) P ++
IC verpolt ++ ++ ++ - + . ++ ++
Legende: ++ sehr gut testbar, + nur teilweise testbar, - nicht testbar

https://www.elektronikpraxis.vogel.de/die-wichtigsten-design-for-test-regeln-fuer-elektronische-baugruppen-a-95416/
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Testverfahren im Uberblick #
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Open digital ++ + ++ ++ + 44 . +
Open BGA - - - ot . g ++ +
Short analog ++ + + + 2 ++ e +
Short digital o - + + + ++ 4+ +
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Funktionsfehler - - - : + < = g
Bauelemente versetzt + +4 +4 + : = = =

Legende: ++ sehr gut testbar, + nur teilweise testbar, - nicht testbar

https://www.elektronikpraxis.vogel.de/die-wichtigsten-design-for-test-regeln-fuer-elektronische-baugruppen-a-95416/
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optische / visuelle Test

Position in Fertigungsprozess: moglichst vor elektrischen Tests E

Gerate- und Systemtests

feststellbare Fehler:

- Fehlende Verbindung (Draht, Lot, Schraube, ...)
- Kurzschluf3 (Draht, Lot, ...)
- mangelhafte Qualitat der Verbindung (Lot, Wickel, ...)



Sichtkontrolle / MVI

Vorteile

Nachteile

minimale Ausristung: Lupe, Licht,
Fixierung, ...

stark von Kondition des Personals
abhangig

schnelle ,Adaption* an Priufaufgabe

kein elektrischer Strefd fur den UUT

UUT mul3 angefal3t und transportiert
werden (Herunterfallen, ESD, ...)

Fehlerhafte Positionierung /
Ausrichtung / Polaritat von Bauteilen
wird festgestellt.

keine Aussage Uber Funktionalitat des
UuUT

Integration mit Boundary-Scan (BST
maoglich

Erstellung und Archivierung von
Prifberichten umstandlich




AOI =

Vorteile

Nachteile

Priifqualitat konstant (Maschine
ermidet nicht)

teure Maschinerie (70-100T EUR)

UUT wird weder elektrisch noch
mechanisch gestrel3t.

moderater Zeitaufwand flr Erstellung
Prafprogramm (ca. 24h)

Zeitaufwand flr Test gering

sichtbares Licht-Spektrum — Verdeckte
Lotstellen und Bauteile werden nicht
geprift (HF-Schirmungen)

Fehlerhafte Positionierung /
Ausrichtung / Polaritat von Bauteilen
wird festgestellt.

keine Aussage Uber Funktionalitat des
UuUT

Integration mit Boundary-Scan (BST
maoglich

automatische Erstellung und
Archivierung von Prifberichten

wahrend Entwicklung Platzierung der
Bauteile beachten (tote Winkel, ...) -
DFT

Kombination mit Umwelt-Simulation
Tests nicht mdglich




AXI

Vorteile

Nachteile

Priifqualitat konstant (Maschine
ermudet nicht)

teure Maschinerie (>100T EUR)

UUT wird weder elektrisch noch
mechanisch gestrelt.

moderater Zeitaufwand fur Erstellung
Priafprogramm

Zeitaufwand flur Test gering

Erkennung bleifreien Lotes schwieriger
gegenuber bleihaltigem Lot (Dichte
20% geringer)

Fehlerhafte Positionierung /
Ausrichtung / Polaritat von Bauteilen
wird festgestellt.

keine Aussage Uber Funktionalitat des
UuT

Integration mit Boundary-Scan (BST
maoglich

Verdeckte Lotstellen und Bauteile
werden geprift (BGA, Innenlagen
Leiterplatte, ...).

Uberlappende Objekte machen
Diagnose schwierig.

automatische Erstellung und
Archivierung von Prufberichten

Kombination mit Umwelt-Simulation
Tests nicht moglich

https://pdfs.semanticscholar.org/ba9a/aeda85a6b3alac9660b950b36¢c7078c54f645.pdf



https://pdfs.semanticscholar.org/ba9a/aeda85a6b3a1ac966b950b36c7078c54f645.pdf

Elektrische/Elektronische Tests g

Position in Fertigungsprozess moglichst nach optischen Tests
Ebene: PCBA, Gerat, System Boundary
Scan
strukturelle Tests: Verbindungen, Bauteile, Pins/Pads,
Bauteilwerte, Toleranzen
Systemtests: Baugruppe, PCBA, Gerat, System
Fehlerarten statisch: Stromaufnahme zu hoch/niedrig

stuck-at, open, short

Fehlerarten dynamisch: Laufzeiten, Anstiegs/Abfall-zeiten
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[Karger, 85]



ICT #1

Vorteile

Nachteile

Priifqualitat konstant (Maschine
ermudet nicht)

teure Maschinerie

UUT wird elektrisch und mechanisch
gestrelt.

moderater Zeitaufwand fur Erstellung
Prufprogramm (24h)

Zeitaufwand fur Prifung gering

digital & analoge Schaltungsteile
werden gepruft (mixed Signal)

keine Aussage uUber Qualitat von
Lotverbindungen

In-System Programmierung (ISP)
moglich (Bedarf an Zeit kritisch)

Fehlerhafte Positionierung /
Ausrichtung / Polaritat von Bauteilen
wird bedingt festgestellt
(Kondensatoren).

Kontaktier/Testpunkte missen auf PCB
vorhanden sein (Entwicklung,
Platzbedarf, EMV, SI) - DFT

sehr detaillierte Diagnose bis auf
Bauteilebene — minimale Kosten fir
Reparatur

aufwandige mechanische und
elektrische Adaption (Fixture) nur flr
einen UUT verwendbar




ICT #2

4

Vorteile

Nachteile

Integration mit Boundary-Scan (BST)
moglich

Anderungen in Adaption kaum moglich
(Verdrahtung, Prufspitzen, ...)

niedrige Gefahr von Bedienfehlern im
Test-Modus.

induktive und kapazitive Belastung der
Signale des UUT

Lohnkosten moderat fur Test-Modus

Back-driving strel3t Bauteile
(Alterung ?)

automatische Erstellung und
Archivierung von Prufberichten

kein Gerate- und Systemtest moglich

Verborgene Anschlisse oder Signale
nicht direkt kontaktierbar (BGA,
Innenlagen, ...)

Kombination mit Umwelt-Simulation
Tests nicht moglich

Lohnkosten hoch fir Erstellung
Testprogramme.




ICT #3

Grenzen des ICT:

sehr kleine Kapazitaten, Induktivitaten, Widerstande - MVI / AXI / AOI
HF/RF, Sl, Reflektionen

,Hochspannung / Hochstrom*

sehr geringe Spannungen / Strome

,Ruckmeldung“ LEDs, Displays, ...

PSR R R

weitere Arten des ICT:

-~ Manufacturing Defect Analyzer (MDA) — fur Detektierung Kurzschlisse
und Unterbrechungen

-~ Cableform Tester — fur Kabeltests (Hochspannungen)

https://www.youtube.com/watch?v=ixUJRRBt4YQ


https://www.youtube.com/watch?v=ixUJRRBt4YQ

FPT #1

Vorteile

Nachteile

Prifqualitat konstant (Maschine
ermudet nicht)

teure Maschinerie (200-500T EUR)

UUT wird elektrisch und mechanisch
gestrelt.

moderater Zeitaufwand fir Erstellung
Prufprogramm

Zeitaufwand fur Prifung moderat

digital & analoge Schaltungsteile
werden gepruft (mixed Signal)

keine Aussage Uber Qualitat von
Lotverbindungen

Integration mit Boundary-Scan (BST
moglich

Fehlerhafte Positionierung /
Ausrichtung / Polaritat von Bauteilen
wird bedingt festgestellt
(Kondensatoren).

Kontaktier/Testpunkte missen auf PCB
vorhanden sein (Entwicklung,
Platzbedarf, EMV, SI) - DFT

sehr detaillierte Diagnose bis auf
Bauteilebene — minimale Kosten fir
Reparatur




FPT #2

e

Vorteile

Nachteile

Anderungen in ,,Adaption“ einfach und
schnell moéglich

Verborgene Anschliisse oder Signale
nicht direkt kontaktierbar (BGA,
Innenlagen, ...)

niedrige Gefahr von Bedienfehlern im
Test-Modus.

induktive und kapazitive Belastung der
Signale des UUT

Lohnkosten moderat fur Test-Modus

Lohnkosten hoch fir Erstellung
Testprogramme.

automatische Erstellung und
Archivierung von Prufberichten

kein Gerate- und Systemtest moglich

Larmbelastung

Kombination mit Umwelt-Simulation
Tests nicht moglich




FPT #3

Grenzen des FPT:

sehr kleine Kapazitaten, Induktivitaten, Widerstande - MVI / AXI / AOI
HF/RF, SI, Reflektionen

,Hochspannung / Hochstrom*

sehr geringe Spannungen / Strome

,Ruckmeldung“ LEDs, Displays, ...

P R T

https://www.youtube.com/watch?v=s|5yDyWw6 7w

https://www.youtube.com/watch?v=retGdoV-IIQ



https://www.youtube.com/watch?v=retGdoV-IlQ
https://www.youtube.com/watch?v=sj5yDyWw67w

BST #1 %

Vorteile Nachtelile
Priifqualitat konstant (Maschine moderater Preis flr Ausristung (5-50T EUR),
ermudet nicht) Ausnahme OpenSource: siehe

http://www.blunk-electronic.de/de/produkte.html

UUT wird im Fehlerfall elektrisch moderater Zeitaufwand fir Erstellung

gestreldt (Vorsicht mit Debugger !). | Prufprogramm (1-5 Tage)

Zeitaufwand fur Prifung minimal Support-Intensiv. Lohnkosten hoch flr Erstellung
Testprogramme.

In-System Programmierung maoglich | keine Aussage Uber Qualitat von Lotverbindungen
(Bedarf an Zeit kritisch)

Nur digitale Schaltungsteile werden | Analoge Schaltungsteile nicht oder kaum testbar
gepruft (IEEE 1149.1/6/ 7). (oft nur indirekt)

kaum Kontaktier/Testpunkte notig Betriebsspannungen missen bereitgestellt werden
(Uberwachung Stromaufnahme notig)

sehr detaillierte Diagnose bis auf
Bauteilebene — moderate Kosten
fur Reparatur (Kenntnisse
Schaltungstechnik notig)



http://www.blunk-electronic.de/de/produkte.html

BST #2 =

Vorteile Nachteile
Ausrustung fur ,Adaption“ und Schaltungsstrukturen fir Test mussen
Verdrahtung wiederverwendbar wahrend der Entwicklung implementiert

werden. — DFT

Zeitaufwand fur Modifikationen des | Fehlerhafte Positionierung / Ausrichtung /
Testprogrammes gering. Polaritat von Bauteilen wird nur bedingt oder
nicht festgestellt (Kondensatoren). Gefahr
sofortiger Schaden beim Einschalten.

Lohnkosten moderat fir Test- Interaktion mit Bediener erforderlich flr

Modus Schalter, LEDs, Displays, Summer, ...

Inbetriebnahme von Prototypen Fehlende Lotverbindungen fir Versorgung
von ICs (BGA) werden nicht erkannt (dyn.
Fehler in FT)

Gerate- und Systemtest moglich
(auch im Feld !)

Designfehler kdnnen im Stadium
der Entwicklung festgestellt
werden. — DFT

automatische Erstellung und
Archivierung von Prifberichten




BST #3

Boundary Scan (deutsch: Tasten am Rand) ist ein adapterloses
strukturelles Prufverfahren welches:

1. Fertigungsfehler bis auf Pin/Pad-Level detektiert.

2. das Prifen von ICs, bestlickten Leiterplatten und ganzen Systemen
ermoglicht.

3. elektronischen Zugriff auf physisch nicht kontaktierbare Netze und

Pins/Pads gewahrt.

den elektrischen Zugang zum UUT/Prufling auf 5 Signale reduziert.

den UUT/Prifling unter Betriebsspannung pruft.

in System Programmierung (ISP) ermdoglicht.

auf im Silizium eingebetteten elektronischen Testpunkten basiert.

nach IEEE 1149.x standardisiert ist (seit Anfang 1990er Jahre).

© N o 0 bk



BST #4

Warum Boundary Scan ?

1. Bereits in der Enwurfsphase (DFT) eines Prototypen werden Fehler
festgestellt.

2. Wéahrend der Inbetriebnahme von Prototypen werden auf strukturellem Level
Fertigungsfehler festgestellt (Kurzschlisse, Unterbrechungen, fehlende
Bauteile).

3. Geratesysteme (Racks, Backplanes, Einschiibe, Verdrahtungen ...) kbnnen
strukturell gepruft werden.

4. Vereinfachte, beschleunigte Reparatur

5. Weniger mechanische Ausrustung (keine Adapter, weniger Funktionstests)

6. Schnelle, automatische Testgenerierung (Build-Prozesse, Scripting)



BST #5

Kostenreduzierung:

Design Check bereits im Entwicklungsstadium
Inbetriebnahme von Prototypen

anwendbar auf PCBA (Board) und Systemlevel
vereinfachter Reparaturprozess

weniger mechanische Ausrustung (Adapter)

schnelle automatische Testgenerierung



Uberblick Testsystem:
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Wie funktioniert es ?

1. Mit PC werden CAD-Daten importiert und Testprogramme generiert
(automtisch, halbautomatisch, manuell)

2. Boundary Scan Controller (BSC) fuhrt Testprogramme auf UUT aus.
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BST #8

1. Um den eigentlichen Logikkern eines IC (an dessen Grenze/ engl. Boundary)

Wie funktioniert es ?

befindet sich ein Register aus Testpunkten. Mit diesen kann ein Pin/Pad
gemessen oder angesteuert werden.
2. Zwischen ICs, SOC-Modulen und Leiterplatten werden Testdaten

ausgetauscht.

Struktur im IC: Test der Leiterplatte:

r 3

Address, Data, Gtrl

%, 12C, differential, etc

Register 1a
Register 1b

1 1 11

[ [}
o L]
—|  Registern — -

1 41 1 1




BST #9

Gerate- und Systemtest

Backplane

il il il

i’,




BST #10

Schaltungstechnik:

P B—— 10 o2
- 3 4
+ E JD0 50 06 | -
il 72 Oy I=
— O O a
ELO Oi@
iyl
UCCAUX |
UCCAUX
e | UCCAUX
SR (nE UCCAUX
H H UCCAUX
UCCAUX
UCCAUX
4 L UCCAUX ot COLK
PN B CCLK =
pone 283 £ |
55 [0
M@ —
G4 XK
M1 21 =
TP L S —
oy {
e 159 JCK_LOCA
TCK
288 JOI_LOCA
TDI |
100 158 JOO_FPGA
5 160 1S _LOCAL

[C2BUCCAUX
XC35400P Q248

http://www.blunk-electronic.de/de/produkte.html


http://www.blunk-electronic.de/de/produkte.html

BST #11

Synonoyme: JTAG / IEEE1149

Position in Fertigungsprozess: - moglichst nach optischen Tests
- Gerate- und Systemtests

Integration mit: MVI, AOI, AXI, ICT, FPT, FT
Grenzen (IEEE1149.1/6/7):

- dynamische Kennwerte (Laufzeiten, Frequenz, Periodendauer, Flanken, ..)
- analoge Schaltungsteile (Operationsverstarker, Komparator, Filter, ...)

Besonderheiten: IEEE 1149.4 (mixed Signal Test)
IEEE 1149.6 (AC-gekoppelte Netze)



BST #12

Untergruppen:

Infrastructure-test / scanpath-test / scanchain-test

Interconnect-test / Verbindungstest (verschieden Algorithmen)

logic cluster test

Memory-connect-test / Speicherverbindungstest

Speichertest

Speicher-Verifikation (ROM / FLASH)

In-System-Programming (FLASH, SVF, STAPL, IEEE1532, I2C, SPI, ...)
Peripherietests (LEDs, Displays, Tasten, Relais, Motoren, ...)

analog cluster (ADC, DAC, ..))

© 0 N o Ok 0 DdPRE

10. Verdrahtungstest
11. Modul-test
12. System-test



BST #13

Quellen:

1.

The Institute of Electrical and Electronics Engineers, Inc. , 3 Park Avenue, New
York, NY 100165997, USA; IEEE Std 1149.12001

“IEEE Standard Test Access Port and Boundary Scan Architecture”

Parker, 2015, The Boundary-Scan Handbook

http://www.blunk-electronic.de/bsm/Boundary _Scan_Basics.pdf

http://www.blunk-electronic.de/bsm/how_to_test.pdf

http://www.blunk-electronic.de/bsm/System_M-1_Manual_en.pdf

https://www.youtube.com/watch?v=Y_dfg8h_vyEY



http://www.blunk-electronic.de/bsm/Boundary_Scan_Basics.pdf
http://www.blunk-electronic.de/bsm/how_to_test.pdf
http://www.blunk-electronic.de/bsm/System_M-1_Manual_en.pdf
https://www.youtube.com/watch?v=Y_dfg8h_yEY

Selbstiest / BIST #1

e

Vorteile

Nachteile

Priifqualitat konstant

Systemtest — Fehlerdiagnose auf
hohem Niveau. Erkennung fehlerhafter
Lotstellen, fehlender Bauteile stark
eingeschrankt

kann Gber gesamte Lebenszeit hinweg
ausgefuhrt werden

erfordert minimale Funktionalitat des
UUT

Zeitaufwand fur Prifung minimal -
niedrige Lohnkosten

Aufwand fur Erstellung Prufprogramm
liegt in der Entwicklung.

- adressiert nur interne Funktionen
(Black-Box-Prinzip)
- Peripherietest eingeschankt

Aufwand fur Ausristung gering
(Versorgung, Loop-Back, ...)

Fehlerhafte Positionierung /
Ausrichtung / Polaritat von Bauteilen
wird nur bedingt oder nicht
festgestellt (Kondensatoren). Gefahr
sofortiger Schaden beim Einschalten.

Kombination mit Umwelt-Simulation
Tests moglich

Betriebsspannungen missen
bereitgestellt werden
(Stromaufnahme !)




Selbsttest / BIST #2

Wirkungsweise: - basiert auf Funktionen, die in
Entwicklung impementiert wurden — DFT
- wird durch externe Steuersignale
gestartet und ausgewertet

Ebene: IC, PCBA, Gerat/System

Position in Fertigungsprozess: moglichst nach FPT, ICT, BST



Funktionstest / FT

Typ Eigenschaften
- regulare Peripherie/Zubehdr incl.
A Versorgungsspannung(en) angeschlossen

- ohne externe Testbeschaltung

- stromuiberwachte Versorgungsspannung(en)
B angeschlossen

- Peripherie/Zubehor wird mit externer
Testbeschaltung (ATE) simuliert

Ein Prfuling / UUT gilt als testbar, wenn
- es in einen bekannten stabilen Initialzustand gebracht werden kann

- seine Eingange angesteuert und seine Ausgange beobachtet werden kdnnen



Funktionstest/ FT

&

Ein Prfiling / UUT gilt als testbar, wenn
- es in einen bekannten stabilen Initialzustand gebracht werden kann

- seine Eingange angesteuert und seine Ausgange beobachtet werden kdnnen

UuT ’

i1

N

!




Funktionstest /FT Typ A#1 7

Vorteile Nachteile
kostengiinstige, einfache - sehr geringe Testabdeckung
Ausristung - Auch bei PASS kdnnen Fehler nicht

erkannt worden sein.
- Fehlersuche aufwandig und umstandlich

Zeitaufwand fiur Testerstellung sehr schwierige Fehlersuche

niedrig

Anpassung an Anderungen des Zeitaufwand fur Prifung und Komplexitat

UUT ,einfach®. schwer schatzbar (kann ausufern,
Bedienfehler)

einfache Produkte: Personal muf3 komplexe Produkte: hochspezialisiertes

kaum eingewiesen werden — Personal nétig — hohe Lohnkosten

niedrige Lohnkosten

Systemtest mdglich Fehlerhafte Positionierung / Ausrichtung /

Polaritat von Bauteilen wird nur bedingt
oder nicht festgestellt (Kondensatoren).
Gefahr sofortiger Schaden beim
Einschalten.




Funktionstest / FT Typ A #2

Vorteile

Nachteile

Kombination mit Umwelt-
Simulations-Tests moglich

Interaktion mit Bediener erforderlich fur
Schalter, LEDs, Displays, Summer, ...

Peripherie kann auf Systemebene
getestet werden.

keine Aussage liber Qualitiat von
Lotverbindungen, Verdrahtung, ...




Funktionstest / FT Typ B #1

Vorteile Nachteile

universelle Ausristung (ATE) - moderate Testabdeckung

- Auch bei PASS konnen Fehler nicht
erkannt worden sein.

- Fehlersuche aufwandig und umstandlich

Zeitaufwand flur Testerstellung hoch | sehr schwierige Fehlersuche weil
oberflachliche Diagnose (Systemebene)

automatisches Testprogramm - Erstellung des Testprogrammes
Lohnkosten flr Bedienpersonal zeitaufwandig — hohe Lohnkosten
niedrig

Anpassung an Anderungen des UUT
aufwandig (Adaptierung, Verdrahtung,
Stecker, ...)

Fehlerhafte Positionierung / Ausrichtung /
Polaritat von Bauteilen wird nur bedingt
oder nicht festgestellt (Kondensatoren).
Gefahr sofortiger Schaden beim
Einschalten.




Funktionstest / FT Typ B #2

Vorteile

Nachteile

Kombination mit Umwelt-
Simulations-Tests moglich

Interaktion mit Bediener erforderlich fur
Schalter, LEDs, Displays, Summer, ...

Peripherie kann auf Systemebene
getestet werden.

keine Aussage Uber Qualitat von
Lotverbindungen, Verdrahtung, ...

kapazitive und induktive Belastung von
UUT-Signalen durch Zuleitungen




Funktionstest /FT Typ B #3

Wirkungsweise: Teile und regiere
@ UUT wird als Black-Box gestestet.

@ moglichst kleine Blocke isolieren und testen — vereinfacht
Programmerstellung und Fehlersuche

©® Wenn einzelne Blocke funktionieren, ist Wahrscheinlichkeit fur fehlerfreies
Gesamtsystem hoch

@ Verdrahtungen, kombinatorische Logik — log. Kompression verwenden

Position in Fertigungsprozess: nach ICT, FPT, BST

Anwendung: einzelne PCBA (madglichst in Blocken), Geratetest, Systemtest

https://www.youtube.com/watch?v=1r4FDyhI9u8



https://www.youtube.com/watch?v=1r4FDyhI9u8

Funktionstest / FT Typ B #4

ATE

UUT ist eine Black-Box !
ATE simuliert Peripherie

ATE

&

Umweltsimulation: Klimatests, Vibration, Staub, ...



Design for Test / DFT #1 Ty

Ein Prfiling / UUT gilt als testbar, wenn

- es in einen bekannten stabilen Initialzustand gebracht werden kann
- seine Eingange angesteuert und seine Ausgange beobachtet werden kdnnen

% Problem #1: Test-Komplexitat steigt exponentiell mit Design-Komplexiat

% Problem #2: Entwickler wissen wenig von Fertigung (Unwissen,
Desinteresse, Zeitdruck, ...)

%  Problem #3: Fertigung kann auf Entwicklung kaum noch Einflul3 nehmen

Wir mussen miteinander reden !

2t




Design for Test / DFT #2 9

vereinfachter HW-
Entwicklung
allgemein: +

Block-Diagramm ]47

Konzept / Anforderungen

Y

[ Schaltplan

lterationen
fur
Nacharbeit

———/

[ Fertigung

Y

[ Test / Verifikation

v - Dokumentation
- Logiksynthese
Produkt - Materialwirtschaft

N——/




Design for Test / DFT #3 @

Entwicklung braucht Kenntniss und Verstandnis flr Vorgange in
Fertigung

Entwicklung in Voraussicht auf Tests und Prifungen in der Fertigung
— das ist Design For Test !

,Einbau” von Funktionen, die den Test-Aufwand reduzieren
DFT reduziert Zeit fir Testentwicklung — Kosten fir Test
DFT erhoht Testqualitdt — Produktqualitat

DFT qilt fur ICs, PCBA, Gerate, Systeme



Design for Test / DFT #4

Versetze dich in die Lage derer, die deinen
Entwurf bauen, testen, reparieren,

dokumentieren und verkaufen mussen 1!

AN 4 ?



Design for Test / DFT #5 g

Grundregeln Teil 1

Bauteile ensprechend Angaben der Hersteller betreiben

Umwelt- und Betriebsbedingungen im Pruffeld ?

Testpunkte fur Inbetriebnahme, In-Circuit-Test (ICT), Flying-Probe-Test (FPT)
Schaltungsstrukturen ftr Boundary Scan-Test

Minimum Diversitat

Prototypen selber aufbauen (Dummy-Bauteile verwenden)

sinnvolle Reserven vorhalten

Bauteile fur Bediener-Interaktion mit Funktion beschriften (Stecker, LED, Potentiometer, ...)
eindeutige Netznamen (MCU_RESET_N, MOTOR_ON_OFF, ...)

10. eindeutig Bauteilnamen (Prefixe: R, C, L, LED, IC, ...)

© © N o g bk~ 0w DdPE



Design for Test / DFT #6

Beispiele fir eindeutige Netznamen:

* PWR_VREG_IN PWR VREG OUT PWR_VREG_ADJ

* CPU_JTAG _TCK CPU_JTAG_TMS

* CPU_GPIO_1 CPU_GPIO_2

* P3V3 N12V GND ... (Sonderzeichen vermeiden /)

O S B

oy



Design for Test / DFT #7

oy

ANT ANTENNA N NETCHANGER

B BUZZER OC OPTOCOUPLER

BAT BATTERY Q QUARTZ

C CAPACITOR R RESISTOR

CA CAPACITOR_ADJUSTABLE RA RESISTOR_ADJUSTABLE
D DIODE RN RESISTOR_NETWORK
DPH DIODE_PHOTO RP POTENTIOMETER

DI DIAC RPH RESISTOR_PHOTO
DIS DISPLAY S SWITCH

F FUSE T TRANSISTOR

HS HEATSINK TP TRANSISTOR_PHOTO
IC INTEGRATED_CIRCUIT TF TRANSFORMER

J JUMPER TPT TESTPOINT

JD JUMPER (for development) TH THYRISTOR

K RELAY THP THYRISTOR_PHOTO
KP KEYPAD TR TRIAC

L INDUCTOR TUB TUBE

LA INDUCTOR_ADJUSTABLE X CONNECTOR

LS LOUDSPEAKER XD CONNECTOR

LED LIGHT_EMMITTING_DIODE
LDA LIGHT_EMMITTING_DIODE_ARRAY
M MOTOR

MIC MICROPHONE Beispiele IC1, T1, R1, TP1, RN1



O~ 03

m3 € 50T

>3 < I3CSS

Ox

MILLIOHM
OHM
KILOOHM
MEGAOHM
GIGAOHM

PICOFARAD
NANOFARAD
MICROFARAD
MILLIFARAD
FARAD

NANOHENRY
MICROHENRY
MILLIHENRY
HENRY

VOLT
MILLIAMPERE
AMPERE

KILOHERTZ
MEGAHERTZ
GIGAHERTZ

oy

Design for Test / DFT #8

Beispiele 4k7, 4n7, 2A5, 3V3

Die Bauteilart wie Widerstand, IC, LED ...
ergibt sich aus Schaltplansymbol und
Name:

m—— 100N

Sonderzeichen vermeiden: padda ...
Leerzeichen im Value vermeiden: 100 R



Design for Test / DFT #9

Grundregeln Teil 2 (fur ICT / FPT / FT relevant)

oy |

von Lotstoplack freigestellte Vias (Ausnahmen)

grofRere Pads von Bauteilen (0201) fir mehr Landeflache ftr Nadeln (ICT, FPT)
Testpunkte fur jedes Netz (sofern moglich)

Oberflache der Pads gut leitfahig (Zinn, Gold, ...)

Grol3e und Dichte der Testpunkte beachten

¢ ¢ ¢ ¢

¢

¢

Testpunkte moglichst auf Unterseite

¢

FPT / ICT: Anstellwinkel und Abmessungen der Nadeln beachten (hohe Bauteile
wie Elkos beachten)

@ Abschnitte in Leiterbahn ohne Stoplack

@ Bohrungen, gréRere Vias und THT-Pads vs. Vakuum-Adapter beachten

@ Bohrungen zur Aufnahme der Platine im Adapter/Fixture

https://www.electronics-notes.com/articles/test-methods/automatic-automated-test-ate/ict-in-circuit-test-design-for-test-guidelines.php

https://www.embedded.com/desian/debug-and-optimization/4430502/Overlooking-design-for-test-can-lead-to-costly-PCB-design-rework



https://www.embedded.com/design/debug-and-optimization/4430502/Overlooking-design-for-test-can-lead-to-costly-PCB-design-rework
https://www.electronics-notes.com/articles/test-methods/automatic-automated-test-ate/ict-in-circuit-test-design-for-test-guidelines.php

oy |

Design for Test / DFT #10

Grundregeln Teil 3 (fur ICT / FT relevant)

gesamten Anpref3druck aller Nadeln beachten (ICT)

hochpolige Steckverbinder (Wannenstecker) schwergangig

¢ ¢ ¢

zuverlassige galvanische Kontaktierung (Verschleil3)

¢

hohe Lebensdauer der Steckverbinder des Adapters

¢

geringer ohmscher Kontakt (Mel3technik)

¢

geringe Thermospannung (Mef3technik)

¢

Versorgungsspannungen und GND parallel Gber mehrere Kontakte zuflihren
(mindert gesamt-Induktivitat)
@ Schirmung/Verdrillung Zuleitungen (EMV, EMI, Sl, ...)

https://www.electronics-notes.com/articles/test-methods/automatic-automated-test-ate/ict-in-circuit-test-design-for-test-guidelines.php

https://www.embedded.com/desian/debug-and-optimization/4430502/Overlooking-design-for-test-can-lead-to-costly-PCB-design-rework



https://www.embedded.com/design/debug-and-optimization/4430502/Overlooking-design-for-test-can-lead-to-costly-PCB-design-rework
https://www.electronics-notes.com/articles/test-methods/automatic-automated-test-ate/ict-in-circuit-test-design-for-test-guidelines.php

Design for Test / DFT #11

Grundregeln Teil 4 (fur ICT / FPT / BST / FT relevant)

Teile und herrsche !

o

¢

¢

¢

¢ ¢ ¢ ¢ ¢ ¢

Aufteilung in kleine beherrschbare Schaltungsteile

Reset- & Enable-Eingange per Pull-Widerstand ,anbinden” und Testpunkt oder
Jumper vorsehen

Rickkopplungen / Loops auftrennbar (Verstarker, Regelschleifen, ...)
Multiplexer fir alternative Datenpfade (Clock)

Auskopplung kritischer Signale (HF) via Buffer/Impedanzwandler o.4.
Steckverbinder fir Test-Signale

Ein- und Ausschaltreihenfolge von Betriebsspannungen beachten
Anschlu3punkte fir GND vorsehen (Oszilloskop, Multimeter, ...)

LEDs fur Statusanzeige

Eingange mit Pull-Widerstanden (0.4.) ,anbinden” (offene Steckverbindungen)

emy |



Design for Test / DFT #12

- Texte (auch in Zwischenlagen) helfen Entwicklung, Fertigung und Test (AXI)

- Zahlweise beachten (laut IPC von oben/TOP nach unten/BOTTOM) !

ey



- Netznamen, Prefixe, ...

Design for Test / DFT #13
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Design for Test / DFT #14

o |
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Design for Test / DFT #15

Grundregeln Teil 5 (fur BST relevant)

¢ ¢ ¢ ¢ ¢ ¢

Terminierungen 300 Ohm an TCK und TMS gegen GND auf UUT (Stecker)
Pull-up-Widerstande an jedem TDI/TDO Signal als Besttickoption

TRST per Jumper, Steckverbinder, Testpunkt zuganglich halten
Pull-up-Widerstand an TRST

Sl-gerechtes Layout und Verdrahtung zum Scan-Controller

Jumper zum Umschalten auf alternative Scanpfade via Multiplexer oder Scan-
Bricken

Jumper zum Uberbriicken von ICs im Scanpfad

kurze Scanpfade flr In-System-Programmierung (ISP)

WE, OE, CE von PROMSs per Steckverbinder zuganglich halten
Referenzspannung fur Scan-Controler per Steckverbinder zugénglich halten
Clock fir RAMs umschaltbar auf direkten BST-Treiber (SDRAMS)

Eingange fir Konfiguration von FPGA, CPLD per Jumper erreichbar

oy |



Design for Test / DFT #16

Grundregeln Teil 6 (fur BST relevant)

Verhalten von Pins/Pads ICs im Test-, Normal-, Reset-Zustand beachten
Pre- und Post-Konfiguration BSDL-Datei nétig ?
vollstandige galvanische Trennung des Scan-Controllers vom UUT noétig ?

¢ ¢ ¢ ¢

Scan-Controller vom UUT trennen wenn UUT ohne Energieversorgung

Leistungsaufnahme des UUT im Testmodus uberwachen (Debugger !)

¢

Versorungsspannungen und GND parallel Gber mehrere Kontakte zuftihren

¢

(mindert gesamt-Induktivitat)

oy |
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